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Darbo rezimai

e-credit gali dirbti dviem darbo rezimais. Svarbiausi skirtumai tarp jy yra tokie:

Darbo reZzimas 1 3
Privalomas elektroninis sutikimo pasiraSymas taip taip
Salygas renkasi ir sutartj sudaro pardavéjas klientas
Avanso inicijavimas partnerio puséje taip taip
Avanso inicijavimas e-credit sistemoje ne taip
Atsakymo kodai 11/10 31/30

Darbo rezima renkasi partneris, rezimo kodg perduodamas uzklausos XML‘0 ReturnType lauke.

Partnerio uzklausa

Partneris, kuris naudoja , Artea lizingas“ teikiama e-credit paslauga kaip atsiskaitymo variantg, adresu
https://e-credit.sblizingas.lt/eshop/UBLOnline.aspx?eshopdata=? (produkciné versija) arba
https://e-credit.sblizingas.lt/eshop test/UBLOnline.aspx?eshopdata=? (testavimo versija) eshopdata
parametre turi perduoti uzklausos XML 'g, naudojant POST metodg. Schemg, naudojamg uzklausos
validacijai galima atsisiysti adresu https://e-credit.sblizingas.lt/eshop/contractrequest.xsd.

Atsakymai partneriui

Atsakymai partneriui siuné¢iami uzklausos XML‘o ReturnUrlStatus lauke nurodytu URL adresu, POST
metodu, pridedant Zemiau aprasytus parametrus. Uzklausos XML‘o ReturnUriStatus lauke nurodyto
URL adreso parametrai grazinami kartu su URL ir gali buti pasiekiami tiek GET, tiek ir POST parametry
uzklausa. Tuo atveju, jei partneris Siuo adresu perduoda identiSkus e-credit graZinamiems parametrus,
jie yra matomi tik GET parametry uzklausos budu.

Uzklausos XML‘o ReturnUrl lauke nurodytu URL adresu atsakymai nesiunciami - ¢ia grazinamas
klientas, nepriklausomai nuo to, ar procesas pasibaiges, ar ne.

Pridedami parametrai

status
Parametru status yra grazinama informacija apie proceso pabaigg. Galimos jo reikSmeés yra tokios:

ReikSmé Aprasymas |

10 negautas sutikimas tikrinti informacijg - paraiska atmesta - grazinamas tik 1 darbo
rezimo atveju

11 sutikimo tikrinti informacija pasiraSymas sékmingas - galima ruosti sutarties
projekta ir organizuoti sutarties pasiraSyma - grazinamas tik 1 darbo reZimo atveju

30 parai$ka atmesta - gragzinamas 3 darbo rezimo atveju

31 sékmingai sudaryta ir pasirasyta sutartis - laukti apmokéjimo - grazinamas 3 darbo
rezimo atveju

Nesékmingos e-credit proceso pabaigos atveju informacija yra gragzinama ne i$ karto. Paraiska
pavykus apdoroti automatiskai, tikétina, kad atsakymas bus iSsiystas 2 valandy bégyje nuo paraiskos
pradZios, prieSingu atveju 24 valandy bégyje ar dar véliauy, jei i$ kliento bus reikalaujami papildomi
dokumentai. Todél rekomenduojama partneriui papildomai jsidiegti paraiSky atmetimo kriterijus,
priklausomai nuo to, per kiek laiko nuo paraiskos pradzios nebuvo gautas joks atsakymas.


https://e-credit.sblizingas.lt/eshop/UBLOnline.aspx?eshopdata=?
https://e-credit.sblizingas.lt/eshop_test/UBLOnline.aspx?eshopdata=?
https://e-credit.sblizingas.lt/eshop/contractrequest.xsd
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orderlD
Parametru orderID yra grazinamas uzklausai suteiktas identifikacijos numeris e-credit sistemoje.

orderNr
Parametru orderNr yra grazinamas , Artea lizingas“ suteiktas paraiSkos numeris, kai status reikSmé yra
10 ar 11, arba sutarties numeris visais Kitais atvejais.

paymentDue
Parametru paymentDue yra grazinama suma, iSreikSta uzklausos valiuta, kuri bus pervedama
partneriui.

granted
Parametru granted yra grazinama kredituojama sutarties suma, iSreiksta uzklausos valiuta.

ts
Parametru ts yra grazinamas atsakymo sugeneravimo laikas.

control
Parametras control yra skirtas transakcijos saugumui uztikrinti. (nebenaudotinas, perduodamas tik
dél suderinamumo su senesnémis integracijomis)

control2

Parametras control2 yra skirtas transakcijos saugumui uztikrinti. Tai yra e-credit privaciu raktu
pasirasyta visy ankstesniy POST ir papildomy returnUrlStatus, saleLogin parametry eiluté,
naudojant SHA512 algoritma. Parasas, siun¢iamas Siuo parametru, yra transformuotas, naudojant
Base64 koduote.

Parametry eiluté formuojama tokiu bidu (vietoje ? jterpiamos parametry reikSmeés):
status=?&orderID=?&orderNr=?&paymentDue=?&granted=?&ts=?&returnUrlStatus=?&saleLog
in=?

@ Parametry eiliSkumas parametry eilutéje yra svarbus: negalima jo keisti. Taip pat negalima
praleisti atskiry parametry.

Partneriai, naudojantys 3 darbo reZima, gave atsakyma status 31, privalo patikrinti Sio paraso
autentiSkumg viesuoju raktu, kurj galima gauti, atsisiuntus https://e-credit.sblizingas.lt/eshop
sertifikata, o visus gautus parametrus iSsaugoti savo duomeny bazése. Pateikiami C# bei PHP kodo
pavyzdziai.

! PasiraSytus atsakymus partneris privalo saugoti: privaloma iSsaugoti visy parametry, jskaitant ir

paraso, reikSmes. Kilus gincams tai yra vienintelis jrodymas, kad , Artea lizingas“ Sia transakcija
jsipareigojo suteikti kredita.

Kredituojama suma

Pirkiniy krepselio suma PKS (perduodama uzklausos XMLu) = partnerio inicijuoto avanso suma API
(visuomet >=0) + kredituojama suma CT (perduodama uzklausos XML‘u).



https://e-credit.sblizingas.lt/eshop
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Kredituojama suma CT (perduodama uzklausos XML‘u) = iSmokéjimas partneriui PAY (perduodamas
atsakyme parametru paymentDue) + e-credit inicijuoto avanso APC (visuomet >=0), surenkamo pas
partnerj, suma.

ISmokéjimas parneriui PAY (perduodamas atsakyme parametru paymentDue) = kredituojama
sutarties dalis CG (perduodamas atsakyme parametru granted) + e-credit inicijuoto ir surinkto avanso
suma AIC (visuomet >=0).

Bendru atveju galioja tokios taisyklés:
PKS = AIC + CG +APC +API;AIC = O;AP] = O;A]C .APC =0
PAY

— ———
CcT

£ Naudojant 3 darbo rezimg, ,Artea lizingas“ gali finansuoti mazZesne sumg, nei buvo pateiktas
prasymas uzklausoje. Todél partneris visuomet turi patikrinti paymentDue parametra - tai
pinigy suma, kurig ,Artea lizingas* perves, jei bus sudaroma sutartis. Jei ji maZesné, nei
numatyta - partneris turi tai interpretuoti tik kaip dalinj apmokéjimg, o likusig apmokéjimo dalj
gauti kitais budais.

XML pavyzdziai

Standartiné uzklausa

Zemiau pateikiamas pilnai veikiantis XML uzklausos pavyzdys, tereikia tik pakeisti prisijungimo varda.
Siame XML yra pateikti visi jmanomi e-credit parai$kos parametrai. Norint perZiiréti tik privalomus
parametrus, pereikite prie minimalios uzklausos.

<?xml version="1.0" encoding="UTF-8" ?>
<ContractRequest
xmlns="http://e-credit.ubl.lt/eshop"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://e-credit.ubl.lt/eshop http://e-
credit.sblizingas.lt/eshop/contractrequest.xsd"
>
<!--Prisijungimo parametrai-->
< | __***********************__>
<SalelLogin>demo</SalelLogin>
<!--Artea lizingas vartotojo vardas-->
<SaleConditionID>@</SaleConditionID>
<!--Artea lizingas salygy variantas-->

<Person> <!--Kliento duomenys-->
< | __*************************__>
<FirstName>Jonas</FirstName>
<!--Kliento, ar jo igalioto asmens, vardas-->
<LastName>Jonaitis</LastName>
<!--Kliento, ar jo igalioto asmens, pavardé-->
<Code>30202020000</Code>
<!--Kliento, ar jo igalioto asmens, asmens kodas-->
</Person>

<Communication> <!--Kliento kontaktiné informacija-->
Q1o kskokok ok sk ok sk ok s sk sk ok sk ok sk ok ok ok ok ok ok ok ok ook ook skook sk ok okskok sk ok ok sk okkok ok _ sy

<StreetOrVillage>Joniniy g.</StreetOrVillage>
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<!--Gatvés ar kaimo pavadinimas-->
<BuildingNumber>1</BuildingNumber>
<!--Pastato numeris-->
<ApartmentNumber>1la</ApartmentNumber>
<!--Buto numeris-->
<City>Jonava</City>
<l--Miesto ar gyvenvietés pavadinimas-->
<PostCode>20000</PostCode>
<!--Pasto indeksas-->
<Phone>37012345678</Phone>
<!l--Kontaktinio telefono numeris-->
<Email>jonas@jonaitis.lt</Email>
<l--E1l. pasto adresas-->
</Communication>

<ContractDetails> <!--Pageidaujamos kliento kredito sutarties sglygos-->
<!__*****************************************************************__>
<Term>12</Term>
<l--Terminas ménesiais-->
<PaymentDay>30</PaymentDay>
<!--Mokéjimo diena (1-30)-->
<CreditAmount>1000,00</CreditAmount>
<l--Kredito suma: Simtosioms dalims naudojamas kablelis arba taskas-->
<CreditCurrency>EUR</CreditCurrency>
<!--Kredito valiuta pagal ISO 4217(EUR)-->
</ContractDetails>

<OrderedItemsDetail> <!--Pirkiniy krepSelis su papildoma informacija-->
<!__****************************************************************__>
<Item> <!--Prekés aprasymas-->
<Name>Daiktas</Name>
<!--Prekés pavadinimas-->
<Amount>2</Amount>
<!--Kiekis vienetais-->
<Price>300,00</Price>
<!--Prekés kodas-->
<Code>ABC</Code>
<!--Vieneto kaina: Simtosioms dalims naudojamas kablelis arba tasSkas-->
<Currency>EUR</Currency>
<!--Valiuta pagal ISO 4217(EUR)-->
</Item>
<Item> <!--Prekés aprasymas-->
<Name>Paslauga</Name>
<!--Prekés pavadinimas-->
<Amount>1</Amount>
<l--Kiekis vienetais-->
<Price>400,00</Price>
<!--Prekés kodas-->
<Code>ABC</Code>
<!--Vieneto kaina: Simtosioms dalims naudojamas kablelis arba taskas-->
<Currency>EUR</Currency>
<!--Valiuta pagal ISO 4217(EUR)-->
</Item>
</OrderedItemsDetail>

<!--Kita svarbi informacija-->
o kR ok ko ok ok ok ok ok ok Rk kR ok Ly

<ShopLogoUrl>https://www.artea.lt/logo.gif</ShopLogoUrl>
<!--Parduotuvés logotipo pilnas url-->
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<ReturnUrl>https://www.artea.lt</ReturnUrl>

<!--Sugrizimo i parduotuve url-->

<ReturnUrlStatus>http://www.artea.lt</ReturnUrlStatus>

<!--Papildomas kodas (naudojamas kaip papildomas uzsakymo identifikatorius,
neprivalomas)-->

<AdditionalCode>ABC</AdditionalCode>

<!--Papildoma sgskaita (naudojamas kaip papildomas uZsakymo identifikatorius,
neprivalomas)-->

<AdditionalAccountNo>ABC</AdditionalAccountNo>

<!--Sutarties statuso siuntimo url-->

<ReturnType>3</ReturnType>

<!--Darbo rezimas-->
</ContractRequest>

Minimali uzklausa

Zemiau pateikiamas pilnai veikiantis XML uzklausos pavyzdys, tereikia tik pakeisti prisijungimo varda.
Siame XML yra pateikti privalomi e-credit parai$kos parametrai. Papildomai galima perduoti kitus
parametrus, naudojamus standartinéje uzklausoje. Tai padidinty iSorinés sistemos ir e-credit
integracija.

<?xml version="1.0" encoding="UTF-8" ?>

<ContractRequest
xmlns="http://e-credit.ubl.1lt/eshop”
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance”
xsi:schemalocation="http://e-credit.ubl.lt/eshop http://e-

credit.sblizingas.lt/eshop/contractrequest.xsd"

>

<!--Prisijungimo parametrai-->

1o kKRR ok sk koK Rk ok kR ok Rk kK Ly
<SalelLogin>demo</SalelLogin>

<!--Artea lizingas vartotojo vardas-->

<ContractDetails> <!--Pageidaujamos kliento kredito sutarties sglygos-->
<!__*****************************************************************__>
<CreditAmount>300,00</CreditAmount>
<l--Kredito suma: Simtosioms dalims naudojamas kablelis arba tasSkas-->
<CreditCurrency>EUR</CreditCurrency>
<!--Kredito valiuta pagal ISO 4217(EUR)-->
</ContractDetails>

<OrderedItemsDetail> <!--Pirkiniy krepSelis su papildoma informacija-->
<!__****************************************************************__>
<Item> <!--Prekés aprasymas-->
<Name>Daiktas</Name>
<!--Prekés pavadinimas-->
<Amount>1</Amount>
<!--Kiekis vienetais-->
<Price>300,00</Price>
<!--Vieneto kaina: Simtosioms dalims naudojamas kablelis arba taskas-->
<Currency>EUR</Currency>
<!--Valiuta pagal ISO 4217(EUR)-->
</Item>
</OrderedItemsDetail>

<!--Kita svarbi informacija-->
1o kkkkskok Rk kkok ok ko kR ok kokk ok Ly

<ReturnUrl>https://www.artea.lt</ReturnUrl>
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\ <!--Sugrizimo i parduotuve url-->
\ <ReturnType>3</ReturnType>

\ <!--Darbo rezimas-->
\</ContractRequest>

Paraso tikrinimo pavyzdziai

CH#

Zemiau pateikiamas procediiros, kuri tikrina para$o autenti$kuma, pavyzdys.

using System;

using System.Data;

using System.Text;

using System.Security.Cryptography;

using System.Security.Cryptography.X509Certificates;

bool TestSignature(string CertFileName, string Signature, string TestString)
{
bool success = true;
try
{
X509Certificate2 cert = new X509Certificate2(CertFileName);
SHA512Managed sha512 = new SHA512Managed();
RSA csp = cert.GetRSAPublicKey();
byte[] data = Encoding.UTF8.GetBytes(TestString);
byte[] hash = sha512.ComputeHash(data);
byte[] baseDecoded = Convert.FromBase64String(Signature);
Array.Reverse(baseDecoded);
success = csp.VerifyHash(hash, baseDecoded, HashAlgorithmName.SHA512,
RSASignaturePadding.Pkcs1l);
}
catch { success = false; }
return success;

}
PHP

Zemiau pateikiamas procediiros, kuri tikrina paraso autenti$kuma, pavyzdys.

function testSignature($CertFileName, $Signature, $TestString)
{
$success = true;
try {
$fp = fopen($CertFileName, "r");
$cert = fread($fp, 8192);
fclose($fp);
$pubKey = openssl_get_publickey($cert);
if (openssl_verify($TestString, strrev(base64_decode($Signature)), $pubKey,
OPENSSL_ALGO_SHA512) !== 1) {
$success = false;
}
openssl_free_key($pubKey);
}

catch(Exception $e) {
$success = false;

}

return $success;
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Perduodami parametrai

Parametras Tipas Aprasymas

CertFileName string Nuoroda j sertifikata talpinantj failg

Signature string ParaSo, gauto per POST control2 parametra, eiluté
TestString string Taisyklingai i§ POST ir kity parametry suformuota eiluté

Grazinama reikSmé

bool true - jei parasas yra autentiskas, false - jei paraso nepavyko autentifikuoti

Daznai uzduodami klausimai

Atsakyme neperduodami parametrai
Problema

e-credit kviecia elektroninés parduotuvés nuoroda, tac¢iau iSkvietime néra laukiamy status, orderlID ir
kity parametry.

Sprendimas

Asinchroniski atsakymai yra siun¢iami ReturnUrlStatus, o ne ReturnUrl, parametre perduotu URI. Jei
uzklausos XML'e yra nurodytas tik ReturnUrl, atsakymas néra siunc¢iamas, o parduotuvés nuoroda,
kuria yra laukiama atsakymo, yra greic¢iausiai nurodyta ReturnUrl parametre. ReturnUrl parametras
yra skirtas sklandziam kliento grazinimui i elektroninés parduotuvés puslapi, o ne atsakymy
siuntimui. Reikéty atlikti tokius veiksmus:

1. URInuoroda, esancia ReturnUrl parametre, nukopijuoti j ReturnUrlStatus parametra

2. Isitikinti, kad nuoroda, esanti ReturnUrl parametre, yra skirta tik vartotojo grjzimui: Sia
nuoroda kvie¢iamas puslapis privalo e-credit serveriui grazinti statusg 200 OK ir buti
pasirenges atvaizduoti realy puslapi. Jokie peradresavimai (redirect) ReturnUrl nurodytu URI
yra negalimi

@ Atsakymai uzklausos XML'o ReturnUrlStatus parametre nurodytu URI yra siunc¢iami
asinchroniskai ir tik vieng karta vienai uzklausai. ReturnUrl parametru nurodytu URI e-credit
serveris kreipiasi bent kelis kartus, dazniausiai (bet nebiitinai) anksc¢iau nei yra iSsiun¢iamas
atsakymas ir jokiy parametry tuose krepimuose neperduoda.

Kaip gauti e-credit sertifikatg?
Problema

ParaSo perskaitymui yra reikalingas galiojantis e-credit sertifikatas, tac¢iau jis nebuvo atsiystas.
Sprendimas

PraneSimy para$o atkodavimui yra naudojamas tas pats sertifikatas, kaip ir e-credit svetainéje: tai yra,
tiesiog narSykléje reikia jvesti adresa https://e-credit.sblizingas.lt/eshop/UBLOnline.aspx ir atsisiysti
puslapio sertifikata. Daugiau informacijos, kaip tai atlikti, yra Google bei Microsoft svetainése.



https://e-credit.sblizingas.lt/eshop/UBLOnline.aspx
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Negaunamas atsakymas is e-credit
Problema

Elektroniné parduotuvé negauna atsakymy is e-credit apie sutikimo pasiraSymo bei sutarties
sudarymo eiga.

Sprendimas

Paprastai atsakymai apie sutarties sudarymo eiga yra siunc¢iami i$ karto, jei procesas e-credit vyksta
automatiskai, ir 24 val. bégyje, jei klientui automatiskai sutarties sudaryti nepavyko ir proceso metu
buvo reikalinga vadybininko pagalba. Jei kai kurie atsakymai yra gaunami, o kai kurie ne - tiesiog
reikia negaunamy atsakymy palaukti. Jei, vis dél to, negaunamas nei vienas atsakymas, reikéty
jsitikinti, kad:

1. Uzklausos XML'o ReturnUrlStatus parametre yra nurodytas teisingas URI, kuriuo yra laukiamas

atsakymas
2. Ugniasienés (firewall) neblokuoja 80 ir 443 porty ReturnUriStatus nurodytu URI. Paprastas
buidas patikrinimui yra, naudojantis svetaine https://httpstatus.io/

A Asinchroniski atsakymai yra siun¢iami ReturnUrlStatus, o ne ReturnUrl, parametre perduotu

URL Jei yra nurodytas tik ReturnUrl, atsakymas nebus siun¢iamas.
Negauti duomenys is elektroninés D Artea —
Lizingas -
parduotuves
Problema
© Klaida!

Elektroninéje parduotuvéje, nuspaudus nuoroda j Nogactl doomenya I slekironinee
JArtea lizingas®, vartotojas nukreipiamas j e-credit parduotuves.

puslapi, tac¢iau jame yra rodomas klaidos
pranesimas: negauti duomenys i$ elektroninés
parduotuvés.

Sprendimas

Toks pranesimas paprastai yra rodomas vienu is$
trijy atvejy:

1. uzklausos XML'e nurodytas neteisingas prisijungimo vardas SaleLogin

2. uzklausos XML 'as néra teisingai suformuotas XML'as ar jis néra validuojamas XSD schemos

3. prasSoma kredito suma, nurodyta CreditAmount parametre, yra didesné, nei uzklausos XML'u
perduoto prekiy krepselio suma

Reikia jsitikinti, kad:

1. OrderedltemsDetail nurodomos visos prekeés. Visy prekiy Price * Amount suma turi biti lygi ar
didesné uz CreditAmount suma

2. XML'as yra pilnai validuojamas XSD schemos - paprastas irankis pasitikrinimui yra
http://www.utilities-online.info /xsdvalidation/



https://httpstatus.io/
https://e-credit.sblizingas.lt/eshop/contractrequest.xsd
https://e-credit.sblizingas.lt/eshop/contractrequest.xsd
http://www.utilities-online.info/xsdvalidation/
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Jei problema vis dar iSlieka - greiciausiai yra naudojamas neteisingas prisijungimo vardas. Taip gali
atsitikti, naudojant testinés aplinkos prisijungimo varda prie produkcinés aplinkos arba atvirksciai.
Taip pat gali biiti, kad dél jvairiy prieZasciy naudojamas prisijungimo vardas yra blokuojamas.

Neveikia nuoroda j elektronine parduotuve
Problema

e-credit puslapyje neveikia nuorodos j elektronine parduotuve - jas paspaudus, vartotojas
nukreipiamas j pagrindinj , Artea lizingas“ puslapi:

Sprendimas

Siekdama uztikrinti kokybiskg vartotojo aptarnavimg (user experience) e-credit sistema automatiskai
tikrina, ar puslapis, nurodytas uzklausos XML'o ReturnUrl parametre:

1. egzistuoja, tai yra, serveris grazina atsakymg, o HTTP statusas néra 404 Not Found

2. nenukreipia vartotojo kazkur kitur, tai yra, HTTP statusas yra 200 OK, o ne 301, 302, ar koks
Kkitoks: paprastas jrankis patikrinimui https://httpstatus.io/

3. néra neinformatyvus arba tuscias

Nuorodos j puslapius, kurie netenkina auksciau aprasyty reikalavimy yra automatiskai keiciamos
nuorodomis j pagrindinj ,Artea lizingas“ puslapj. Bitina jsitikinti, kad ReturnUrl parametre yra
nurodytas teisingas puslapis, kur turi grjZti vartotojas (tai jokiu biidu negali biiti puslapis, kur
apdorojama kaZkokia informacija, tame tarpe ir e-credit graZinami atsakymai), be to tas puslapis
tenkina auksciau aprasytus reikalavimus.

Ar galima neatlikti bankinio pervedimo?
Problema

Testuojant integracija, yra praSoma atlikti 1 ct banko pervedima, sutikimo naudoti asmens duomenis
patvirtinimui, Ar yra jmanomas apéjimas?

Sprendimas

Sutikimg ir sutartj pasirasyti galima Mobile-ID /Smart-ID, paraiSkoje nurodant testinius duomenis
https://support.dokobit.com/article/667-mobile-id-and-smart-id-test-data



https://httpstatus.io/
https://support.dokobit.com/article/667-mobile-id-and-smart-id-test-data

